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1. Wprowadzenie

KT-ETH-RS232-1 jest modutem, ktéry dokonuje konwersji pomiedzy popularnym
asynchronicznym interfejsem szeregowym i interfejsem sieciowym Ethernet. Moze znalez¢
zastosowanie w aplikacjach, ktore wymagajg szybkiej i niezawodnej integracji transmisji
szeregowej RS-232 z siecig Ethernet. Dzieki dostepnemu sterownikowi wirtualnego portu,
modut moze by¢ obstugiwany jako zwyczajny port COM na komputerze PC. Modut
posiada dwa niezalezne porty szeregowe wyprowadzone na gniazda DE-9, kazdy z
mozliwoscig sprzetowej kontroli transmisji przy pomocy sygnatéw RTS i CTS. Modut zostat
zaprojektowany w oparciu od mikrokontroler z rdzeniem ARM Cortex-M3. Co zapewnia
duzg wydajnos¢ obliczeniowg przy jednoczesnym matym poborze mocy. Potgczenie z
siecig Ethernet odbywa sie przy pomocy gniazda RJ45, ktore posiada zabudowane dwie
diody LED, sygnalizujgce stan pracy.

2. Wiasciwosci

Wiasciwosci modutu:

oparty na mikrokontrolerze z rdzeniem ARM Cortex-M3,

port Ethernet 10/100 Mbit z obstugg Auto MDI/MDIX,

dwa niezalezne porty RS-232 ze sprzetowg kontrolg transmisji (sygnaty RTS i CTS),
obstuga protokotéw ARP, IP, ICMP, UDP, TCP, HTTP, DHCP, UPnP, Telnet,

tryby pracy: TCP Server, TCP Client,

szyfrowanie VMPC,

unikatowy adres MAC,

dwie diody LED sygnalizujgce stan pracy (potaczenie, aktywnos¢),

konfiguracja przez wbudowany web serwer,

aktualizacja oprogramowania przez interfejs Ethernet,

dostep do portu szeregowego bezposrednio przy pomocy protokotéw Telnet, RAW
lub przez port wirtualny,

przycisk przywracajgcy domysine ustawienia fabryczne,
mozliwo$¢ zablokowania dostepu przez www,

zasilanie 5V DC,

maty pobdor mocy,

cztery otwory montazowe,

dostepna plastikowa obudowa.
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3. Konfiguracja

Konfigurowanie modutu odbywa sie przez wbudowany web serwer z wykorzystaniem
dowolnej przegladarki internetowej. Zapewnia to mozliwos¢ konfiguracji modutu
niezaleznie od systemu operacyjnego.

Dostep do konfiguracji przez web serwer mozna zablokowaé przy pomocy ztgcza JP1
(patrz rozdziat 8).

3.1. Wykrywanie modutu w sieci

Fabrycznie modut jest tak skonfigurowany, ze przydzielenie adresu IP odbywa sie przy
pomocy protokotu DHCP.

Aby zidentyfikowac¢ adres IP modutu w systemie Windows XP mozna wykorzysta¢ okno
"Moje miejsce sieciowe" lub program KT-ETH Manager.

3.1.1. Program KT-ETH Manager

Program KT-ETH Manager jest dostepny na stronie internetowej www.kristech.eu.
Aby wyszuka¢ modut w sieci lokalnej nalezy wybraé Search.

KT-ETH Manager v 1.2.1 = b

Name P MAC Firmware i Search
Config

About
s Clear Log

m

[T 3

- T I VIR

Firmware Update | Terminal

IP. 192.168.0.64 Port, 23 F'rotncnl:helnet - LTI T

Connect Disconnect

Transmit

1234567890 HEX -
Send [T Clear the log before send [C]+LF

Start search devices. Please wait...
Search completed. Found 1 device
Trying to connect (timeout = 10 sec) ... succeeded

W przypadku znalezienia w sieci modutéw z serii KT-ETH program wys$wietla ich adres IP,
adres MAC oraz wersje oprogramowania.
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3.1.2. Moje miejsce sieciowe

Aby modut byt widoczny w oknie "Moje otoczenie sieciowe" nalezy zainstalowa¢ obstuge
protokotu UPnP.

1. Klikamy Start >> Ustawienia >> Dodaj lub usun program >> Dodaj/Usun sktadniki
systemu Windows.

2. Wybieramy Ustugi sieciowe >> Szczegdty i nastepnie zaznaczamy opcje Interfejs
uzytkownika UPnP potwierdzamy OK.

3. W oknie Skfadniki systemu Windows klikamy Dale;.

Po tych operacjach modut bedzie widoczny w oknie Moje miejsce sieciowe. Dwukrotnie
klikniecie na ikone modutu powoduje otwarcie strony www stuzgcej do konfiguracji modutu.

3.2. Parametry

Dla kazdego z portéw szeregowych mozna skonfigurowac nastepujgce parametry:
* predko$c¢ transmisji (Baud Rate),
* ilos¢ bitow danych (Data Size),
* parzystosc (Parity),
* ilos¢ bitow stopu (Stop Bits),
» sprzetowg kontrole przeptywy danych (Flow Control),
* numery portow (Local Telnet Port Number i Remote Telnet Port Number),
» tryb pracy (Telnet Mode),
» stosowany protokét (Telnet Protocol),
» adres IP serwera Telnet (Telnet Server IP),
» czas oczekiwania (Telnet Timeout).
Pozostate parametry konfigurowane na stronie Miscellaneous:
* rodzaj adresu IP (Address Type ) - przydzielany automatycznie lub staty,
» statyczny adres IP (Static IP Address),
* maska sieci (Subnet Mask),
* domys$lna brama (Default Gateway),
* nazwa modutu (Module Name),
» port UPnP (UPnP port number).

Aby przywrdci¢ ustawienia fabryczne nalezy klikng¢ przycisk ,OK” w kategorii ,Ustawienia
fabryczne”.

Aby zapisa¢ ustawienia na state (aktywne rowniez po resecie) nalezy zaznaczy¢ opcje
"Ustawienia domysine" przed nacisnieciem przycisku "OK".
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Status
COoM1
com2 Adres IP: 192.168.0.142

Pozostate Adres MAC: 00-50-c2-b7-70-5a

Aktualizacja

oprogramowania Aktualne ustawienia portéw

[ com [ CoM2 |
230400 bfs 115200 b/s

8 hitow 8 bitow

None None

1 bit(y) 1 bit(y)

Sterowanie
przeplywem: None None

Port lokalny: 23 26
Port zdalny N/A N/A
TCP Server TCP Server

Telnet Telnet

Protok
N/A N/A f
0s 0s -

Copyright ©® 2009-2011 KrisTech. Wszystkie prawa zastrzeZone.

Zakehiczono
Strona konfiguracji portu szeregowego
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Pozostate I
Home Adres IP

i 4o
Pozostae ERIERI
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m

Nazwa i UPnP

Port UPnP: 6432

Ustawienia fabryczne

Przywroé ustawienia fabryczne:

Copyright © 2009-2011 KrisTech. Wszystkie prawa zastrzeZone.

Zakoficzono

Strona konfiguracji ustawien sieciowych
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3.3. Domysine ustawienia fabryczne

Przycisk S1 umozliwia przywrécenie ustawien fabrycznych. Procedura przywracania
domysinych ustawien jest nastepujaca:

1) odtgczyc¢ zasilanie modutu,
2) nacisng¢ przycisk S1,
3) podtgczyé¢ zasilanie modutu.

Domyslne ustawienia modutu przedstawiono na ponizszych rysunkach.

- l....com | ____com2
115200 b/s 115200 b/s
8 bitow 8 bitow
None None
1 bit(y) 1 bit(y)
23 26
N/A N/A
TCP Server TCP Server
Telnet Telnet
N/A N/A
0s 0s
Adres IP

Rodzaj adresu: DHCP/AutolP ~

Statyczny adres IP: 192 |.[168 | |0 .| 144

Maska podsieci: 255 |.|255 |.|255 | |0

Brama domysina: . . |0 . |0

=
]
N
2
)
c
v
3
v

Nazwa: KT-ETH-RS232-1

Port UPnP: 6432

4. Aktualizacja oprogramowania modutu

Do aktualizacji oprogramowania modutu stuzy program KT-ETH Manager. Aktualizacja
jest dokonywana przez sie¢ Ethernet. Aby dokonac aktualizacji nalezy postepowac
zgodnie z ponizszymi krokami:

1. Uruchomi¢ program KT-ETH Manager.

2. Klikng¢ przycisk Search.

3. Wybrac z listy modut, ktérego oprogramowanie chcemy zaktualizowac.
4. Wybrac¢ zaktadke Firmware Update.

5. Wybrac¢ plik z nowym oprogramowaniem klikajgc Open... .

6. Klikng¢ przycisk Firmware Update.
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KT-ETH Manager v 1.2.1 = e

Search
Config
About

~ [ Geartog |

[ 3

Name P MAC Firmware

m | »

Ml W M e

Firmware Update |Terminal|

IP. 192168.0.142 MAC: |00:50:c2:07.70:5a Firmware Update |

File:  D:\download\kt-eth-uart-1-v104.ktf Open...

Progress

Start search devices. Please wait. ..
Search completed. Found 1 device
Configuration webpage http://192.168.0.142

7. Jesli po kilku sekundach wskaznik postepu sie nie zmienia to nalezy uruchomic¢ strone
konfiguracji modutu w przeglgdarce internetowej. Nastepnie wybra¢ opcje Firmware
Update i klikng¢ przycisk Update.

Po kazdej zmianie oprogramowania zalecana jest powtdrna konfiguracja modutu.
Oprogramowanie modutu jest stale rozwijane i w nowych wersjach pojawia¢ sie mogg
dodatkowe parametry.

5. Komunikacja w sieci ethernet

Modut zapewnia szybka i niezawodng konwersje danych pomiedzy portem szeregowym
a siecig ethernet. KT-ETH-RS232-1 enkapsuluje dane z portu szeregowego w ramki
sieciowe oraz dokonuje konwersji danych przychodzgcych z sieci do portu szeregowego.
Kazdy modut posiada unikatowy adres ethernetowy MAC, co zapewnia brak konfliktow
pomiedzy urzgdzeniami w warstwie tgcza danych.
Modut moze pracowac¢ w dwéch trybach:

* serwer - modut czeka na potgczenie ze strony sieci ethernet na okreslonym porcie, po
nawigzaniu potgczenia przesyta dane z sieci ethernet do portu szeregowego; w
przypadku odbioru danych z portu szeregowego, dokonuje enkapsulacji danych i
wysyta je do clienta,

» client - modut fgczy sie z hostem w sieci ethernet, po otrzymaniu danych z hosta
przesyta je na port szeregowy, w przypadku odbioru danych z portu szeregowego,
dokonuje enkapsulacji danych i wysyta je do hosta.
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W zaleznosci od ustawien modutu i urzgdzenia sie z nim komunikujgcego mozliwe sg
nastepujgce konfiguracje:

* most szeregowy,

* komunikacja przy pomocy protokotu Telnet,

* komunikacja z zastosowaniem wirtualnego portu szeregowego,

* komunikacja w trybie RAW,

* komunikacja z szyfrowaniem.

Program KT-ETH Manager posiada wbudowany terminal umozliwiajgcy komunikacje z
modutem przy pomocy kazdego z obstugiwanych przez modut protokotow.

Firmware Update | Terminal

IP: 192.168.0.142 Port. 23 Protocol: | Te

Disconnect

Transmit

SRS BRERERRRRRRS

1234567890 HEX =~

Send [T Clear the log before send [C+LF

5.1. Most szeregowy

W tej konfiguracji mogg pracowac¢ dwa urzadzenia wyposazone w port szeregowy. Do
obu urzgdzen nalezy podtgczy¢é modut jak przedstawia to ponizszy rysunek. Dzieki
takiemu potaczeniu urzgdzenia mogg by¢é oddalone od siebie na o wiele wieksze
odlegtosci niz wynika to ze standardow RS-232/RS-485.

o —

Serial device Serial device

Ethernet

Pierwszy z modutéw nalezy skonfigurowacC jako serwer, natomiast drugi jako klient.
W module pracujgcym jako klient nalezy jako adres IP serwera podac IP pierwszego
modutu.

5.2. Komunikacja przy pomocy protokotu Telnet

Z modutem mozna komunikowaé sie bezposrednio przy pomocy protokotu Telnet.
Kazdy bajt danych wystany do modutu przy pomocy protokotu Telnet zostaje przestany do
portu szeregowego. Jesli port szeregowy odbierze bajt to nastepuje wystane do sieci
Ethernet tego bajtu przy pomocy protokotu Telnet.

Telnet - — —
software Q
Y

*

Ethernet Serial device
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Do komunikacji mozna wykorzysta¢ dowolny program obstugujgcy protokédt Telnet.
Przyktadowo:

* Hyperterminal,

* telnet wywotywany z linii polecen systemu Windows,

» Tera Term.
Ponizsze rysunki przedstawiajg konfiguracje wyzej wymienionych programéw przy
zatozeniu, ze modut posiada adres 192.168.0.22 i ustawiony jest port 0 numerze 23.

@ KT ETHUART = TCPHP Host: [192.168.0.22 |
¥ History
'Wprowad? szczegdty dotyczace hosta, kidrego cheesz wywobad: Service: ™ Telnet S XTES |23
Adres hasta [az 168022 € 8SH §5H version: [S5i12 |
" Other
Mumer portu: |23 Protocol: IUNSF‘ECj‘
" Serial Port: [COM3 =
Pokacz uzywajze: ITCF'HIF' [Winsock) j
0K I Cancel Help |
ok | A |

S WINDDWS' system32 cmd.exe

Ci:v>telnet 192.168.8.22 23_

5.3. Komunikacja przy pomocy wirtualnego portu szeregowego

Zastosowanie wirtualnego portu szeregowego daje mozliwos¢ komunikacji

z urzgdzeniem tak jak gdyby byto potgczone bezposrednio do portu COM w komputerze,
mimo, ze fizycznie pracuje ono w sieci Ethernet.

Virtual - -
COoM — i [
P ~l— Serial device

Ethernet

Do utworzenia wirtualnego portu szeregowego, ktory bedzie przekierowywat dane do sieci
Ethernet mozna uzy¢ jednego z nastepujgcych programéw:

* comOcom + com2tcp,
* Virtual Serial Ports Emulator.

Szczegotowg konfiguracje wyzej wymienionych programoéw przedstawiajg inne instrukcje
dostepne na stronie internetowej www.kristech.eu .

Mozna rowniez uzy¢ innego dowolnego programu do tworzenia wirtualnych portow, ktéry
obstuguje protokét Telnet lub tryb RAW.
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W przypadku nowo tworzonej aplikacji nie jest zalecane stosowanie wirtualnego portu
szeregowego. Korzystniejsza jest komunikacja bezposrednio przy uzyciu protokotu TCP.
Modut KT-ETH-RS232 mozna tak skonfigurowa¢ aby komunikowa¢ sie z nim
bezposrednio przy pomocy protokotu TCP. Mozna do tego wykorzysta¢ tryb RAW lub jesli
wymagane jest szyfrowanie jeden z protokotéw przedstawionych w podrozdziale 5.5.

5.4. Komunikacja w trybie RAW

Tryb RAW umozliwia prostg komunikacje z modutem z poziomu aplikacji uzytkownika.
W warstwie transportowej wykorzystywany jest protokét TCP. Umozliwia to przesytanie
danych bezposrednio przy pomocy gniazd TCP.

User - : -
software = > AP
i — \

5.5. Szyfrowanie VMPC

Modut umozliwia szyfrowanie danych przesytanych siecig Ethernet przy pomocy
algorytmow VMPC. Uzytkownik ma mozliwo$¢ wyboru trzech protokotow. Wykorzystujg
one nastepujgce algorytmy szyfrowania:

*  KT-VMPC-NIV - algorytm VMPC bez wektora inicjujgcego,
*  KT-VMPC-KSA - algorytm VMPC z wektorem inicjujgcym,

+  KT-VMPC-KSAS - algorytm VMPC pozwalajgcy uzyska¢ dodatkowy poziom
bezpieczenstwa.

Serial device

Wszystkie wymienione algorytmy korzystajg z 16-bajtowego klucza. Kazdy z portow
szeregowych posiada swoj wtasny klucz.

Szczegotowe informacje dotyczace algorytmu VMPC, mozna znalez¢ na stronie:
http://www.vmpcrypt.pl/technologia.php .

5.5.1. KT-VMPC-NIV

Protok6ot KT-VMPC-NIV - wykorzystuje algorytm VMPC bez wektora inicjujgcego.
Kodowanie przy pomocy tego algorytmu jest najszybsze, poniewaz obliczenia w
poréwnaniu z pozostaty algorytmami sg najmniej skomplikowane. Ponizej przedstawiono
ramke protokotu KT-VMPC-NIV.

ID protokotu llos¢ danych Zaszyfrowane dane
00 L DATA
Rozmiar: 1B 1B LB

Pierwszy bajt zawiera numer identyfikacyjny protokotu réwny zero. Drugi bajt to ilos¢
danych. Nastepnie przesytane sg zaszyfrowane dane.
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5.5.2. KT-VMPC-KSA

Protokot KT-VMPC-KSA wykorzystuje algorytm VMPC z wektorem inicjujgcym. Ponizej
przedstawiono ramke protokotu KT-VMPC-KSA.

ID protokotu llos¢ danych ~ Wektor inicjujgcy Zaszyfrowane dane
01 L \Y DATA
Rozmiar: 1B 1B 16B LB

Pierwszy bajt zawiera numer identyfikacyjny protokotu réwny jeden. Drugi bajt to ilos¢
danych. Trzeci bajt to wektor inicjujgcy sktadajgcy sie z szesnastu bajtow. Nastepnie
przesytane sg zaszyfrowane dane.

5.5.3. KT-VMPC-KSA3

Protokét KT-VMPC-KSA3 wykorzystuje algorytm VMPC-KSA3 pozwalajgcy uzyskac
dodatkowy poziom bezpieczenstwa. Ten algorytm szyfrowania wymaga najwiecej obliczen
i tym samym jest najwolniejszy. Ponizej przedstawiono ramke protokotu KT-VMPC-KSAS3.

ID protokotu llos¢ danych ~ Wektor inicjujgcy Zaszyfrowane dane
02 L v DATA
Rozmiar: 1B 1B 16B LB

Pierwszy bajt zawiera numer identyfikacyjny protokotu rowny dwa. Drugi bajt to ilos¢
danych. Trzeci bajt to wektor inicjujgcy sktadajgcy sie z szesnastu bajtow. Nastepnie
przesytane sg zaszyfrowane dane.

6. Parametry
Parametry modutu KT-ETH-RS232-1 przedstawia ponizsza tabela.

FEELED mvﬁrr:rﬁrfa zn‘z-:vr:::::\éo(\:lva mawkz;tr?ri?na LI
Napiecie zasilania 5 V - 5 - \%
Predkos¢ transmisji PortO i Port 1 110 - 230400 bit/s
Predkos¢ transmisji ethernet - - 100 Mbit/s
Prad zasilania - - 170 mA
Temperatura pracy 0 - 70 °C
Temperatura przechowywania -25 - 85 °C
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7. Wymiary

Ponizszy rysunek przedstawia wymiary modutu podane w milimetrach.

82

- -
A Iﬁl Ax & 32
5v DC 51
T Ethernet
56
COMA1 COM2
|y
Y | L 37
[ ] ) slle

8. Ziacze JP1

Przy pomocy ztgcza JP1 mozna wytgczy¢ web serwer.
Opis ztgcza JP1 przedstawia ponizsza tabela.

Piny | Stan |Opis

1-2 off web serwer aktywny

1-2 on web serwer nieaktywny

Pozostate piny nie sg wykorzystywane.

9. Wsparcie techniczne

W celu uzyskania pomocy technicznej prosimy o kontakt support@kristech.eu.

Copyright © 2009-2010 Kristech. All rights reserved.
ARM is registered trademark and Cortex is a trademark of ARM Limited.
Windows is a registered trademark of Microsoft Corporation.
All other brand names or product names are the property of their respective holders.
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